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ABSTRAK 
Kini internet merupakan sumber informasi yang mudah diakses dimana saja 
kapan saja serta oleh siapa saja. Hal ini menyebabkan internet menjadi salah 
satu infrastruktur yang rentan terhadap masalah keamanan jaringan. Pada 
paper ini kami menyajikan analisa kebiasaan user yang menyangkut masalah 
keamanan jaringan dengan menggunakan  log file, melalui file log tersebut dapat 
diketahui pola kebiasaan user mengakses url yang berkaitan dengan keamanan 
suatu sistem. Hal ini dapat diketahui dengan perhitungan data berdasarkan 
jumlah IP address yang aktif, yang kemudian diklasifikasikan berdasarkan 
pemanfaatan update antivirus serta update Operating System MS Windows, baik 
update secara automatic, secara manual atau serta IP yang tidak melakukan 
update. Berdasarkan hasil analisa tersebut diharapkan dapat menjadi acuan 
untuk penyempurnaan SOP dalam pemeliharaan keamanan sistem pada jaringan 
serta perangkat keras yang digunakan untuk mengakses url internet. 
Kata Kunci : Data Mining, Internet, Keamanan, Log, Update 
 
1. PENDAHULUAN 
 
 Perkembangan teknologi informasi 
khususnya pada World Wide Web 
(WWW) yaitu sistem informasi dalam 
bentuk teks, gambar, suara, dan lain-lain 
dIPresentasikan dalam bentuk hypertext 
[1] yang merupakan salah satu contoh 
nyata perkembangan teknologi 
informasi. Perkembangan ini ditandai 
dengan berkembangannya situs-situs 
yang berisi informasi baik seputar ilmu 
pengetahuan dan teknologi, hiburan, 
permainan, kesehatan atupun berisi 
curahan hati pembuat situs. Dengan 
adanya hal ini informasi apapun akan 
dengan mudah didapatkan, pertukaran 
data yang terjadi di dunia maya tersebut 
pun akan semakin bertambah. Namun, di 
samping perkembangan hal tersebut tanpa 
disadari berkembang pula kejahatan yang 
terjadi di dunia maya tersebut yang mampu 
merugikan user yang mengakses situs-situs 
tersebut, mulai dari pengiriman virus, 
pengiriman spam atau jenis kejahatan 
lainnya. Sehingga institusi yang terhubung 
dalam suatu jaringan internet akan sangat 
rentan dengan keamanan jaringan pada 
institusi tersebut.  Hal ini mengingat bahwa 
produktivitas suatu institusi akan sangat 
bergantung pada kinerja jaringan 
didalamnya. Kerusakan yang terjadi pada 
suatu jaringan akan mengakibatkan 
pertukaran data yang terjadi pada jaringan 
tersebut akan melambat atau bahkan fatalnya 
akan merusak sistem jaringan tersebut. 
Proceeding, Seminar Ilmiah Nasional Komputer dan Sistem Intelijen (KOMMIT 2008) 
Auditorium Universitas Gunadarma, Depok, 20-21 Agustus 2008                                    ISSN : 1411-6286  
 
 
Analisa Log Router Untuk Meningkatkan Keamanan Jaringan 485  
(Andreas Hadiyono) 
 
 
Oleh karena itu dibutuhkan mekanisme 
yang digunakan untuk menganalisa 
keamanan jaringan di suatu institusi. 
Salah satu mekanisme yang telah banyak 
dilakukan untuk analisa keamanan 
jaringan adalah dengan menggunakan 
log files yang terdapat pada server. 
Server log files merupakan catatan 
aktivitas yang terjadi pada web server 
dalam suatu jaringan [2]. Dengan adanya 
server log files tersebut dapat dilakukan 
analisa kemanan jaringan. Server log 
files menyediakan secara terperinci 
mengenai file request terhadap web 
server dan respon server terhadap 
request tersebut. Log files tersebut berisi 
waktu akses berdasarkan format waktu 
Unix, source IP, url, server response, 
action, operasi, username, server IP, 
hierarchy, mime type. Namun untuk 
melakukan analisa dengan menggunakan 
log files dibutuhkan ruang memori yang 
cukup besar pada komputer. Analisa data 
yang besar ini membuka peluang akan 
kebutuhan teknik-teknik data mining 
yang dapat mengekstrak informasi dari 
data berskala besar. Data mining atau 
juga dikenal dengan sebutan knowledge 
discovery in database [6] lahir karena 
data yang terkumpul sekarang ini sudah 
mencapai terrabyte (1000 gigabytes). 
Data mining merupakan proses mencari 
pola-pola menarik dalam data [3]. Untuk 
mempermudah menganalisa kini banyak 
sekali tersedia tools yang digunakan 
untuk menganalisis web server log [7], 
yang pada umumnya memiliki 
kemampuan untuk melaporkan aktivitas 
user. 
  
Dengan adanya teknik tersebut 
diharapkan akan mempermudah dalam 
analisa log files, selain itu akan 
mempermudah dalam melihat pola 
tertentu dalam mengakses situs internet 
yang menyangkut masalah keamanan 
jaringan. Misalnya apakah user 
melakukan update anti virus, anti spam, 
serta update Operating System (khususnya 
untuk pengguna Operating System 
windows), jika tidak server akan 
memberikan peringatan (pesan) kepada 
user bahwa perangkat yang digunakan 
beresiko terhadap serangan dari luar.  
 
  
2. DATA MINING PADA WEB 
LOG FILE  
 
Kini telah banyak penelitian yang 
menggunakan log files dan teknik-teknik 
data mining sebagai bahan analisa yang 
digunakan untuk berbagai macam tujuan 
penelitian. Terbukti dengan banyaknya 
paper penelitian yang dilakukan seperti 
yang dilakukan oleh Maristella Agosti dan 
Maria Giorgio  yang menyatakan bahwa 
analisis web log files dan data mining dapat 
digunakan untuk pendekatan statistik untuk 
user session[8] dan kuantitatif prediksi 
untuk tingkah laku user[9] . Sementara  
Qiang Yang menggunakan web log mining 
untuk melakukan prediksi kuantitatif  
terhadap tingkah laku user [11]. Sedangkan 
Robert Cooley menggunakan web usage 
mining yang merupakan aplikasi teknik data 
mining untuk mengolah log files yang besar 
sehingga dapat di analisa untuk berbagai 
keperluan[10]. Adapula A. Nachev dan I. 
Ganchev, pada penelitiannya menggunakan 
metode Art2 neural network untuk 
menganalisa log files yang diharapkan dapat 
menambah akurasi analisis [7].  
 
 
 
3. PENDEKATAN WEBLOG-
MINING 
 
Analisis sistem keamanan, khususnya 
analisa kepedulian user terhadap keamanan 
komputer, sangat dIPerlukan untuk 
memperbaiki dan mengoptimalkan 
keamanan satu jaringan, terutama jaringan 
yang terdapat pada suatu institusi seperti 
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Univertitas Gunadarma. Pada paper ini 
kami akan menganalisa data pada web 
log files yang ada di Universitas 
Gunadarma dari tanggal 28 Mei 2008 
sampai dengan 02 Juni 2008. Data web 
log file tersebut berisi waktu akses 
berdasarkan format waktu Unix, source IP, 
url, server response, action, operasi, 
username, server IP, hierarchy serta mime 
type seperti yang terlihat pada gambar 1. 
 
 
 
Gambar 1. Contoh log file 
 
Analisis sistem keamanan tersebut 
dimulai dari membaca keseluruhan data 
file log yang kemudian secara satu 
persatu data tersebut dimasukkan ke 
dalam database MYSQL. Data file log 
yang dimasukkan ke dalam database 
MYSQL tersebut digunakan untuk 
mempermudah akses query data yang 
diinginkan yang akan digunakan pada 
tahapan analisa selanjutnya. 
 
Langkah selanjutnya adalah melakukan 
fileterisasi data, yaitu proses pemilahan 
jumlah record yang tidak dIPerlukan 
dalam proses analisis. Proses filterisasi 
data ini terdiri dari beberapa tahapan: 
1. Filterisasi IP aktif dari keseluruhan 
IP yang tercatat pada file log. IP 
aktif ini merupakan IP tetap dimana 
setiap IP tersebut hanya digunakan 
oleh satu user. Untuk proses 
filterisasi IP tetap ini sebelumnya 
dilakukan perubahan format waktu 
isi dari log file yang telah di 
masukkan ke dalam database 
MYSQL. Seperti yang diketahui 
sebelumnya bahwa format waktu 
yang digunakan pada log file adalah 
format unix time maka format 
waktu tersebut dirubah ke dalam 
fromat GMT, hal ini agar 
mempermudah menentukan mana 
saja IP yang aktif. 
2. Filterisasi URL update Operting 
System windows dan filterisasi URL 
update antivirus.  
 
Langkah terakhir adalah perhitungan data 
hasil filterisasi IP aktif serta hasil filterisasi 
URL update Operating System windows 
dan update antivirus. Perhitungan ini 
dilakukan dengan cara menghitung 
prosentase jumlah masing-masing 
filterisasi yang kemudian dibandingkan 
dengan jumlah keseluruhan data file log 
yang didapatkan sebelumnya. Dari 
prosentase yang didapatkan, maka dapat 
ditarik kesimpulan apakah jaringan yang 
digunakan rentan terhadap masalah 
jaringan atau tidak. 
 
 
4. HASIL DAN PEMBAHASAN 
 
Proses analisis yang dilakukan dibantu 
dengan menggunakan tools MYSQL yang 
digunakan untuk menampung keseluruhan 
data file log serta PHP yang digunakan 
untuk menampilkan hasil query yang 
dilakukan terhadap database file log  dalam 
melakukan filterisasi.  Dari keseluruhan 
data file log, tersimpan 8.746.308 record 
data. Data tersebut merupakan data yang 
merekam aktifitas setiap kali mengakses 
suatu url, jadi pada hari yang sama dan 
user yang sama dapat melakukan akses url 
lebih dari satu kali, hal ini menyebabkan 
banyaknya record yang tersimpan pada 
database.  
 
Untuk itu dilakukan filterisasi IP aktif yang 
digunakan untuk mengetahui berapa jumlah 
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IP yang aktif. Dengan melakukan 
database filtering maka dapat diketahui 
bahwa dari 8.746.308 record 
didapatkan 762 IP. Untuk penelitian ini 
kami mengharapkan untuk dapat 
mengamati IP-aktif. Tetapi ternyata 
pada DHCP di Universitas Gunadarma 
diberikan life time untuk IP dinamik 
adalah 7 hari, sementara web log yang 
berhasil didapatkan adalah untuk 
periode 6 hari, sehingga semua IP 
dikatakan sebagai IP-aktif.  
 
Selanjutnya, proses filterisasi URL 
update Operting System windows dan 
filterisasi URL update antivirus. 
Alasan pemilihan dua jenis filterisasi 
ini adalah: 
a. Mengingat bahwa jenis Operating 
System windows merupakan salah satu 
jenis Operating System(OS) yang 
rentan terhadap serangan yang berasal 
dari luar, terutama pada saat mengakses 
internet. Seperti virus, spam, dan lain-
lain.  
b. Salah satu bentuk perlindungan OS 
windows dari serangan virus ataupun 
spam dapat digunakan antivirus yang 
mampu mendeteksi sekaligus 
menghapus virus ataupun spam 
tersebut.  
Proses filterisasi URL update 
Operating System windows yang dilakukan 
untuk 762 IP yang aktif didapatkan 406 IP 
yang melakukan update. Jika dihitung 
dalam prosentase dengan formula 1. 
 
 
Jumlah IP update Operating System windows   x 100% 
       Jumlah IP aktif 
 
Formula 1. Formula persentase update OS 
 
Berdasarkan formula 1 didapatkan 
 
406 x 100% = 53 % 
762 
 
Hasil formula tersebut didapatkan 53% dari jumlah IP yang aktif melakukan update 
Operating System windows. 
 
Proses filterisasi selanjutnya adalah 
filterisasi URL update antivirus. URL 
yang difilter terdiri dari beberapa jenis 
URL antivirus yang biasa digunakan. 
Pada analisa ini kami menggunakan 4 
jenis  Antivirus: 
1. Antivir 
2. Norton 
3. AVG 
4. Vaksin 
 
Dari beberapa jenis antivirus tersebut 
dapat dilakukan update  secara automatis 
yaitu update yang dilakukan secara 
langsung pada saat terhubung dengan 
internet, serta update yang dilakukan 
dengan cara manual. Pada analisa ini kami 
hanya menggunakan data yang didapat dari 
hasil filterisasi URL update antivirus yang 
dilakukan secara automatis. Hal ini 
dikarenakan update yang dilakukan secara 
manual dapat dilakukan dengan mengakses 
url yang menyediakan patch update 
antivirus tersebut, seperti yang kita ketahui 
bahwa yang menyediakan patch update 
antivirus untuk salah satu jenis antivirus 
seperti halnya antivirus AVG tidak hanya 
satu URL, kini banyak URL yang 
menyediakan patch update antivirus 
tersebut. Selain itu, update yang dilakukan 
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secara manual tidak dapat dijadikan 
sebagai penilaian bahwa suatu user 
melakukan update manual untuk 
digunakan pada PC-nya sendiri, bisa saja 
suatu user melakukan update manual 
untuk PC  lain yang tidak terhubung 
dengan internet yang juga tidak terhubung 
dalam satu jaringan suatu institusi yang 
sama dengan user yang melakukan update 
tersebut. URL yang digunakan untuk 
update 4 jenis antivirus secara automatis 
terlihat pada Tabel 1. 
 
Table 1. URL untuk update antivirus 
 
Jenis 
Antivir
us 
Automatic Upadate Manual Update 
Antivir http://....avgate.net  
Norton http:// …..liveupdate…. http://securityresponse.symantec.com/avcen...r/d
ownload.html 
AVG http://……..grisoft..../.....
bin 
http://www.grisoft.com/doc/Updates/lng/ww/tpl/
tpl01 
Vaksin http://....vaksin.com/upda
te.html 
 
 
Dari 762 IP yang aktif didapatkan data IP yang mengakses URL update antivirus secara 
automatis seperti berikut: 
 
Tabel 2. Jumlah IP yang update antivirus 
 
Jenis Antivirus Jumlah IP yang update 
Antivir 83 
Norton 102 
AVG 142 
Vaksin 0 
Jumlah Total * 317 
 
 
 
 
Grafik 1. IP update Antivirus 
 
*  Pengkategorian dalam perhitungan jumlah user yang dilakukan di tabel 2 mengacu 
pada asumsi bahwa di dalam satu komputer user dapat memiliki lebih dari 1 jenis 
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antivirus. 
Berdasarkan tabel 2 tersebut terlihat bahwa jumlah user yang melakukan update 
antivirus adalah kurang dari 317. Jika dihitung dalam prosentase dengan formula 2 
 
 
Jumlah IP update antivirus x 100% 
     Jumlah IP aktif 
 
Formula 2. Formula persentase update antivirus 
 
Berdasarkan formula 2 didapatkan 
 
317x 100% = 41,6 % 
762 
 
 
Dari gambar 3 terlihat bahwa AVG 
merupakan jenis antivirus yang paling 
banyak digunakan oleh user sebagai 
pengaman komputer mereka. Pemilihan 
jenis antivirus ini sangat tergantung 
oleh beberapa faktor yaitu  free atau 
tidaknya antivirus tersebut, kemampuan 
antivirus tersebut untuk melawan virus, 
dan fitur-fitur yang ditawarkan oleh 
antivirus tersebut. 
 
 
5. KESIMPULAN DAN 
SARAN 
Berdasarkan hasil penelitian dan analisa, 
dapat ditarik kesimpulan bahwa 
kepedulian user terhadap keamanan 
komputer, baik dalam bentuk update 
Operating System maupun update 
antivirus, dapat dikatakan sangat lemah. 
Hal ini terbukti dengan adanya hasil 
perhitungan jumlah user (dalam hal ini 
perhitungan melalui IP) yang 
mengupdate Operating System sebanyak 
53% dari jumlah IP yang aktif yang 
menggunakan Operating System 
Windows yaitu 762 IP aktif.  Selain itu 
juga terlihat dari hasil perhitungan 
jumlah user yang malakukan update 
antivirus secara automatic (yaitu pada 
keadaan dimana komputer baru diaktifkan) 
sebesar 41,6% dari jumlah IP yang aktif 
yang menggunakan Operating System 
Windows. Hasil perhitungan yang 
didapatkan nilainya jauh di bawah 90% 
dimana kami mengasumsikan bahwa 90% 
merupakan prosentase yang menjadi 
batasan suatu jaringan dapat dikatakan 
secure. Namun dari hasil yang didapat, 
maka dapat diketahui bahwa keamanan 
jaringan yang terdiri dari user-user tersebut 
kurang secure, bahkan rentan terhadap 
serangan dari luar. Untuk itu, dengan 
adanya analisis ini keamanan jaringan dapat 
ditingkatkan dengan memberikan 
peringatan kepada user yang terhubung 
dalam satu jaringan tersebut bahwa 
komputer yang digunakan beresiko 
terhadap masalah kemanan komputer dan 
jaringan. 
  
Untuk penelitian di masa yang akan datang, 
diharapkan analisis ini akan lebih mewakili 
keadaan yang sebenarnya dengan data yang 
lebih banyak dan penambahan parameter 
yang lebih banyak misalnya url untuk 
update antivirus, jenis  operating sistem dan 
Proceeding, Seminar Ilmiah Nasional Komputer dan Sistem Intelijen (KOMMIT 2008) 
Auditorium Universitas Gunadarma, Depok, 20-21 Agustus 2008                                    ISSN : 1411-6286  
 
 
490                                                                Analisa Log Router Untuk Meningkatkan Keamanan Jaringan 
(Andreas Hadiyono) 
lalin-lain. Sehingga hasilnya yang di 
dapatkan lebih maksimal. Serta  
penggunaan teknik data mining yang 
lain untuk lebih meningkatkan 
keakuratan dari analisis log files ini. 
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